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Procédure d’installation du WIFI via Radius
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Equipements utilisés

-WAP371

-Cable RJ45

-Ordinateur portable

-Un serveur AD, DHCP, DNS préconfigurer
-Un switch

Réinitialisation des parameétres d’usine

1. Appuyer sur le bouton de réinitialisation situé au fond du périphérique pendant
approximativement dix secondes avec une broche.

ou - (O
m ETHERNET

Les recharges de Point d'acces sont placées en configuration par défaut.

2. Lancez un navigateur Web, tel que Internet Explorer ou Mozilla Firefox. Tapez
l'adresse IP statique par défaut 192.168.1.245 dans la barre URL et appuyez sur la
touche Entrer. Pour atteindre cette adresse IP, soyez sr que votre ordinateur est sur
le réseau 192.168.1.xxX.

3. Procédure de connexion avec les qualifications par défaut. Le nom d'utilisateur par
défaut est Cisco, et le mot de passe par défaut est Cisco.

dhialie Wireless Access Point
cisco usemame: RS

O

B8 2014 Cisco Systems, Inc. All nghts reserved
Cisco, the Cisco logo, and Cisce Systems are reqisterad trademarks or trademarks of Cisco Systems, Inc. andlor ds affiiates in the United States and certan other countnes
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Configuration de la borne WI-FI

4. Une fois installée, connectez-vous et cliqguez sur Configure LAN Settings

st}eer]s, SmallBusiness p—" (cisco) LogOut About Help

cisco WAP121 Wireless-N Access Point with Single Point Setup

Geting Stateg

Use the following links to quickly configure your access point.

% Initial Setup || Quick Access
Run Setup Wizard Change Account Password
Upgrads Device Firmware

» Single Point Setup Backup/Restore Configuration

Run WPS
Configure Single Point Setup

la Device Status

System Summary
Wireless Status

5. Configurer I'lPv4 statique de la borne, le masque, la passerelle, le DNS de votre réseau et
éventuellement indiqué lui VLAN si votre switch et configuré avec des vlans

st tar]ee Small Business e (cisco) LogOut About Help

cisco WAP121 Wireless-N Access Point with Single Point Setup

Getting Started

premr— VLAN and IPv4 Address

* Status and Statistics Global Settings
* Administration

MAC Address: 04:62:73:36:5A110

Port Seftings Untagged VLAN: Enable

IPv6 Addresses Untagged VLAN ID: 1 Range 1-4094 Default 1
* Wireless
» System Security ManagementVLANID: |1 Range: 1-4094 Default 1
*» Client QoS
» SNMP 1Pv4 Settings
* Single Point Setup c e Q DHeP

i @® SstaticlP

Static IP Address: 192 {168 .1 .{250
Subnet Mask: 255 |255 .j255 |0
Default Gateway. 192 . [168 |1 .|254

Domain Name Servers: Dynamic
5 Manual

e s i o
O O

6. Aprés cela, retournez a I'accueil et cliquez sur Configure Radio Setting. Activez I'option
Radio, nous laisserons les parameétres par défaut, mais nous serons amenés a les modifier
plus tard pour des questions d’optimisation selon I'environnement de la borne WI-FI.
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st]1ar]s, Small Business

cisco WAP121 Wireless-N Access Point with Single Point Setup

Radio

(cisco) LogOut About Help

Global Settings

TSPEC Violation Interval: Seconds (Range: 0 - 900, 0 = Disable, Default 300)

Basic Settings

MAC Address: 04:62.73:36:54:10

Mode: 802.11b/gin v
Channel Bandwidth: [20MHz v

Primary Channel: Lower v

Channel: [Auto v |

Advanced Settings

$Short Guard Interval Supported:

Protection:

Beacon Interval: nds {Range: 20 - 2000, Defal

DTIM Period: Range: 1-255, Default 2)

Fragmentation Threshold: ven Numbers (Range: 256 - 2346, Default: 2345)
RTS Threshold: Range: 0-2347, Default: 2347)

Maximum Associated Clients: Range: 0-200, Default 200)

Transmit Power.

Fixed Multicast Rate:

Legacy Rate Sets:

MCS (Data Rate) Seftings:

Rate Limit 50 Packets Per Second (Range: 1-50, Default 50)

[] BroadcastMulticast Rate Limiting
Rate Limit Burst l 5 Packets Per Second (Range: 1-75, Default 75)

TSPEC Mode:
TSPEC Voice ACM Mode:
TSPEC Voice ACM Limit:

TSPEC Video ACM Mode:

TSPEC Video ACM Limit: 15 Percent (Range: 0- 70, Default 15)

TSPEC AP Inactivity Timeout: 30 Seconds (Range: 0- 120, 0 = Disable, Default 30)

Systems, Inc. All rights reserved
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7. Retournez au menu et cliguez maintenant sur Configure Wireless Network Settings

] [Dsabes v]

- Show Details
o ¢ [10 [aamimisatonyonan T T
o 100 [aministiaton-marin [None v| [Disatlea v|
o [o " [imagmamn v] [osabia v]
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Création des différents points d’accés WI-FI

11. Cliquez sur le point d’accés par défaut puis sur Edit

12. Indiquez le vlan a utiliser si c’est le cas donner un SSID au point d’acceés, laissez cocher
le SSID Broadcast. Enfin, pour le premier point d’accés on utilise la sécurit¢ WPA
Personal. Ensuite nous définissons la clé puis on sauvegarde.

Networks

Select the radio interface first, and then enter the configuration parameters
Radio: @ Radio 1(5GHz)
Radio 2 (2.4 GHz)

Virtual Access Points (SSIDs)
VAP No. Enable VLANID SSID Name SSID Broadcast  Security MAC Filter Channel Isolation Band Steer

110 invité-yohan WPA Personal v Disabled v

WPA Versions WPA-TKIP WPA2-AES
Key  |esssssses
Show Key as Clear Text
Key Strength Meter nn Below Minimum
Broadcast Key Refresh Rate |86400
MFP Not Required Capable Required

13.Votre premier point d’acceés WI-FI est fonctionnel. Il vous suffit de vous connecter a 'aide
de la clé pour créer celui-ci.

14.Nous allons créer un point d’'accés WI-FI d’entreprise

15.0n add puis on edit

16. Indiquer le vlan a utiliser si c’est le cas donner un SSID au point d’accés,
laissez cocher le SSID Broadcast. Enfin, pour le premier point d’'acces on
utilise la sécurité WPA Entreprise. Ensuite nous définissons I'adresse IP ou
point nos service AD, DHCP ... éventuellement sa réplication et une clé puis
on sauvegarde.

103 administration-yohan WPA Enterprise v Disabled v

WPA Versions WPA-TKIP WPA2-AES
Enable pre-authentication

Use global RADIUS server seftings
Server IP Address Type: @ |pyg PV6
Server IP Address-1 172.16.0.1
Server IP Address-2
Server IP Address-3
Server IP Address-4.
Key-1 FITTTTT TP
Key-2
Key-3
Key-4
Enable RADIUS Accounting
Active Server Server IP Address-1 v

Broadcast Key Refresh Rate: |86400

Session Key Refresh Rate 0

Le point d’accés sera alors visible, mais il ne sera pas possible de la rejoindre nous devons
effectuer une manipulation sur le serveur AD. Il pourra ensuite se connecter avec ses
identifiants d’entreprise sur la borne WI-Fi
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Installation du service radius sur le serveur AD

I' Gérer Qutils Afficher Aide

Ajouter des roles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

21. Sur le serveur Windows 2019, allez dans le gestionnaire de serveur, cliquez sur
« Gérer » puis « Ajouter des réles et fonctionnalités ».

22. Sélectionner le rdle services de stratégie et d’accés réseau et ajouter des fonctionnalités

fiu Assistant Ajout de roles et de fonctionnalités [=1a] x|

Sélectionner des roles de serveur i Assistant Ajout de roles et de fonctionnalités =]

Sélectionnez un ou plusieurs roles & installer sur le serveur sélectiol Ajouter les fonctionnalités requises pour Services de

stratégie et d'acces réseau ?

Roles

Les outils suivants sont requis pour [a gestion de cette
L4 fonctionnalité, mais iis ne doivent pas obligatoirement étre installés

sur le méme serveur.

4 Outils d'administration de serveur distant

4 Outils d'administration de roles

1 [Outits] Outils de la stratégie réseau et des services daccés

»rwces de i ' acces rése W Inclure les outils de gestion (si applicable)

) 'A,wmrdnfon(bonnmm| l Annuler I

»
= ‘Assistant Ajout de rles et de fonctionnalités [= =
_— SERVEUR DE DESTINATION
ele er des servi ero SRV-10-AD sphe (an
Sélectionner les services de role & installer pour Services de stratégee et d accés resesu

Services de rle Descrption 23. Ajout du service de role :

Le serveur NPS (Network Policy

Sacvi perit G ket o Serveur NPS
hgies raccs

stratégie dintégrité cient

< Précédent | | Suant > ' [ Annuter |
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Configuration de radius pour une borne WI-FI

Fichier Action Affichage ?

24 .Lancez le service et faites un clic

A ” o8 droit sur NPS
——— = . ¥ -5
=) Importer la configuration . , .
4 5 cif Exp 2 rg - 25.Inscrivez le serveur dans I'Active
il PO Cooh o directory sinon il sera impossible de
& | Démarrer le service NPS k définir les conditions liées aux
4[5S Arréter e service NPS : groupes/utilisateurs dans la stratégie
? Inscrire un serveur dans Active Directory d’acces distant
|
=2l Propriétés
|
b 5 i Affichage » 5
% G
[ . Gq Aide |

26.Créez un nouveau client radius sur la console NPS, clic droit nouveau Nom de la borne :
wapl2l adresse de la borne : 192.168.1.250 secret : Que vous avez défini sur la borne en
amont

@ s o
4 || Clients et serveurs RADIUS e T T e e e e e e
i Clients RADIUS a Les clerts RADIUS vous de spéciier les d'accds réseau qui foumissent 'accks & votre résesu.
3 Groupes de serveurs RADIUS distants
4 =] Stratégies
| Stratégies de demande de connexion Nom convivial Adresse IP Fabncant du périphénaque  Compatible avec la protection d'accés réseau (NAP)  Btat

S Stratégies réseau Fl wap4ieScO  132168.50.39 RADIUS Standard No Adiivé
| Strategies de controle d'integrité
» M Protection d'acces réseau
B Gestion ‘
v My Gestion des modéles e {,—|
[V Activer ce clert RADIUS
|| Sélectionner un modéle existant -
APWap307
‘ Nom et adresse
Nom convivial :
Adresse (IP ou DNS) :
[152168.90.39 [ veder... |

Secrst patagé
Sélectionnez un modéle de secrets pattagés existant -
[Aen vl

Pour taper manuelement un secret panagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé. cliquez sur Générer. Vous devez configurer le
clent RADIUS avec le m&me secret pantagé entré ki, Les secrets patagés
respectent a casse

(®) Manuel () Générar

Secret patagé :

[ou ]
Confirmez le secrat partage :

[00. ]

| OK H Annuler Ijo:\\:\.l:'

27. Configuration de la stratégie réseau nouvelle stratégie réseau — nom de la stratégie : Wifi
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@ NPS (Local) Strategies réseau
» 7 Clients et serveurs RADIUS
4[] Statégies

[] Stratégies de demande de connexion
Spédfier le nom de la stratégie réseau et le type de connexion

7 Stratégies réseau .
1] Stratégies de controle d'intégrité \
5 % fier | i ! iles |
4.3 Protection d'acchs riseau :;::gg::‘usoéc ier le nom de votre stratégie réseau ainsi que le type des connexions auxquelles lastratégie
b =8 Programmes de validation d'intégrité 5

ﬁ Groupes de serveurs de muse 2 jour

& Gestion Nom de la stratégie -
4 My Gestion des modeles (Wi
5] Secrets partagés
o Clients RADIUS Wdee:wnﬁow d = =
. s R e Vo
[ Serveurs RADIUS distants valeur dane Typs de sarveur d 2008 ou bien Spdc i aramétres e sort aae oblgatOiEs. 5 Yot
] Filtres 1P serveur d aoche répeau el dt o N point @' 1i 802.1X Non epécifié.
] Stratégees de contrile d'integrite
i3 Groupes de serveurs de mise 3 jour
® Type de serveur d'accés résem
[Nen soécric ~]
) Spécfique au foumssewr :
10 =]

Frécecert | [ Suvart | | Temrer | [ Aeruder

28. Nous ajouterons le Groupe utilisateurs du domaine

\Vue d'ensemble | Condtions Cottraﬂecl?aan&u

Configurez les condtions de cette stratégie réseau.

Si la demande de connexion répond aux conditions, le serveur NPS utiise cette stratégie pour autoriser la demande de connexion. Sila
danadedemneréoondpasmgon&lons.lewNPSWeceﬂeﬂméﬂeﬁmévdwd’m.dmslhypdhéseoﬁda

stratégies supplémentares seraient configurdes.

Condition Valeur
& Groupes d'utiisateurs AIS\Utiisateurs du domaine

Description de la condition :
La condtion Groupes d'utiksateurs spécifie que |'utilisateur qui tente d'établir la connexson doit appartenir 3 I'un des groupes sélectionnés.

| Aouer. || Modfer. || Suppimer |

Lok ][ Aeer || cooicuer |

29. Sélectionnez MS-CHAP v2 et MS-CHAP pour authentification par mot de passe.
30. Montez Le protocole Extended Authentication Protocol. Il sert pour le transport des

données nécessaire a l'authentification.

ESIEL[]
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Vue d'ensemble G P

Configurez les contraintes de cette stratégie réseau.
Sila demande de connexion ne répond pas 3 toutes les contraintes, I'accés réseau est refusé.

authentification

Moﬁs.ezl'acoésmnnu!mciuqu:'amaraidedum&hoda
spécifiées.

| rgTE— J mmocmﬂgpﬁmmwaPSthdn
LR Vi w es.

Délai dexpiration de Types de protocoles EAP -
session ;
Microsot: PEAP (Protected EAP) [ Monter |

E ID de |z station appelée —
5 Restrictions relatives aux :IDesoende

jours et aux heures
= < [ >
& Type de port NAS ~— -

Ajouter [ Modifier... ] L&.u:mmer [

Méthodes d authentification moins sécurisées
[¥] Authentfication chiffrée Microsoft version 2 (MS-CHAP v2)
[ L'utisateur peut modfier le mot de passe aprés son expiration
[V] Authentfication chiffrée Microsoft (MS-CHAP)
[V} L'utiésateur peut modfier le mot de passe aprés son expiration
[] Authentfication chiffrée (CHAP)
[] Authentfication non chiffrée (PAP. SPAP)
[] Autoriser les clients & se connecter sans négocier une méthode d authentification
[] Vérifier uniquement |'intégrité de |'ordnateur

o] D] [ sia= |

31. Type de port NAS - dans rubrique 801.1X , sélectionnez Sans fil — IEEE 802.11 si ce n’est
pas un acces sans fil, la demande de connexion est rejetée.

= Configurer des contraintes
* Les contraintes sont des paramétres 1é es dela stratégie réseay, Is les d d

doivent se conformer. Si une demande de connexion ne répond pas aune conb‘amte, le serveur NPS (Network Polucy
Server) rejette i cette d de.Les ¢ i sont facultatives ; si vous ne souhaitez pas
configurer de contraintes, cliquez sur Suivant,

Configurez les contraintes de cette siratégie réseau.
Si la demande de connexion ne répond pas & toutes les contraintes, I'accés réseau est refusé.
Contraintes -
Loatiions Spécfier les types de médias d'accés né pour dre 3 cette stratégi
o8 Délai diinactivité
Délai d'expiration de Types de tunnels pour connexions d'accés 3 distance et VPN standard
session O )
. [_] RNIS synchrone
i 1D de la station =,
=] appelée L Synchrone (igne T1)
Rt e Virtue! (VPN)
qu?:;;mm“ Types de tunnels pour connexions 802.1X standard
heures

Type de port NAS

Autres

[] ADSL-CAP - Modulation de phase d'ampltude sans DSL asymétique |
[C] ADSL-DMT - Mukitonalté discréte DSL asymétrique n
[[] Asynchrone (Modem)

[] Cable v

ESIEL[]
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Installation d’une Autorité de certification

32. Installez les réles adcs et outil de gestion. Suivant<suivant<installer
[ Assistant Ajout de roles et de fonctionnalités o O X
Sélectionner des réles de serveurs B =

Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Réles Description
Sélection du serveur I Ij _"_” ~|  L'accés a distance fournit une >
Roles de serveurs [] Attestation d'intégrité de |'appareil connectivite transparente via

[] Contréleur de réseau DirectAccess, les réseaux VPN et

FonetoaNt s [] Hyper-v le proxy d'application Web.
[[] Serveur de télécopie DirectAccess fournit une
V| Serveur DHCP (Installé) expérience de connectivité
| Serveur DNS (Installé) permanente et gérée en continu.
I [m] Serveur Web (IIS) (16 sur 43 installé(s)) Le service d'acces 3 distance
[] Service Guardian héte (RAS) fournit des services VPN
| Services AD DS (Installé) classiques, notamment une

connectivité de site a site (filiale
ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d’entreprise a destination
d’appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la

tradiirtinn A'adreccas récean

<Précédent]| Suivant > | Installer i

[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau a distance

[] Services d'activation en volume

[[] Services d'impression et de numérisation de docur
[m] Services de certificats Active Directory (1 sur 6 inst
[] Services de fédération Active Directory (AD FS)

[m] Services de fichiers et de stockage (2 sur 12 install:
v| Services de stratéqgie et d'acces réseau (Installé)

ESIEL
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Confiquration d’'une Autorité de certification

33.Démarrez le gestionnaire
de serveur, et cliguez sur
I'icbne drapeau en haut a droite
pour démarrer la configuration.

§, Configuration post-déploiement

Configurer les services de certificats Active Director.., r

34. Sur la page Services de role, sélectionnez Autorité de certification et cliquez sur
Suivant.

Sur la page Type d'installation, sélectionnez Autorité de certification d'entreprise et
cliguez sur Suivant.

+ Sur la page Type d'autorité de certification, sélectionnez Autorité de certification racine
Sur la page Clé privée, sélectionnez Créer une nouvelle clé privée et cliguez sur Suivant.

* Sur la page Chiffrement, entrez les informations comme suit. (Recommandation NIST
et globalsign : longueur de clé minimal 2048 et algorithme SHA256)

e Configuration des services de certificats Active Directory [ ===

SERVEUR DE DESTINATION
SRV2012.aislocal

B

entificat S de ( t
Tvpe d'instailation Sélectionnez un fournisseur de chiffrement ),:ng_cujclg clé
Tvpe dAC RSA#Microsoft Software Key Storage Provider ¥||2048 .
MS:‘{;! onnez l'algorithme de hachage pour signer les certificats émis par cette AC :
SHA256 A
m de [AC SHA384

SHA
i ,J Autorisez l'interaction de I'administrateur lorsque I'autorité de certification accéde 3 la clé
privee
hiffre
< Précedent Suivant > ‘ C Annuler
35. Sur la page Nom de l'autorité de certification, acceptez les valeurs par défaut et
cliquez sur Suivant.
36. Donnez un nom au certificat

ESIEE ]
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SERVEUR DE DESTINATION

Nom de |'autorité de certification

SRV2012.ais.Jocal
nformations didentificat..  Spécifier le nom de I'AC
Services de rdle
Type d'instaliation Tapez un nom commun pour identifier cette autonté de certification. Ce nom est sjouté & tous les
Je iR certificats €mis par Fautorité de certification. Les valeurs des suffixes du nom unique sont générées
lype dAL sutomatiquement, mais elles sont modifiables.
Clé privée
) Nom commun de cette AC:
Chiffremant -
=TT
Période de validité Sufiixe du nom unique :
Sase de données de cerp,.  Do-onPCElocal
Confirmation Apercu du nom unigue :

CN=ais-SRV2012-CA DC=ais, DC=local

£n savoir plus sur le nom de Fautorité de certification

[(ml l Suivant > J Configurer

37. Sur la page Période de validité, par défaut la valeur est de 5 années,
cliqguez  sur Suivant.

38. Sur la page Base de données de certificats, cliquez sur Suivant.
39. Sur la page Confirmation, passez en revue les informations fournies et

cliquez sur Configurer.

ESIEL[]
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Sélection du certificat autosigné sur la console NPS

40. Console NPS — stratégie d’acces réseau — propriétés de la stratégie wifi onglet

contraintes

41. Sélectionnez Microsoft PEAP, puis Modifier afin de sélectionner le certificat serveur
autosigné.
42. Cliquez sur OK pour valider

Configusz
Sila demande de conrexion ne répond pas 3 foutes les cortrainies, |'sccés résesu est refusé
Cortrairtes

S Adtorisaz |'3008e unicusmant 3« chints Qul 8 ahertiisrt 3 '#de des mishodes

& Méthodes doutherdihcabon

Les ypas da protocoles EAP sork négociés srtre le serveur NFS & e clent dans

Y Deélor dinactivite V'ordee dons lequel s sont ixtés

§) Déla dexpiravon de Types de protocolee EAP
session S === = —1 -
Mcrosoht: PEAP (Protected EAP) Vorter
[ 1D de 1 s1amon appeiée
49 Restnctions relatives aux
jours et aux heures
< " | >
I Type deport NAS

Méthodes d authentfication mons sécurisées
(v Asthentfication chifée Microsoft verman 2 (MSCHAR v2)
W] Litimateur paut modfier le mot de passe aprés 5o exiration
(W Ashemficaon chifinés Micmsaft (NS CHAP)
[W] Uitisatenr peut modfier Je mot de passe apriés son expiation
(] Authentiication chiffrée [CHAF)
] Auherttication non chifrée (PAP. SPAF)
[ ] Autodser les clents & se cormecter sans négocier une méthode d authectfication
[[] Vérter uriguerrent (intéorts de | ondinateur

Sdlectonnez ke certficat que e serveur doit uthser comme preuve de son
mua:uwamv. Un certificat configuré pour EAP Protéoé dams ia

=1

stratege demmwmomw‘

Certcat déhwré & [savidizesioca A3 ) vl
S

Nom conviaal © SRV2012.:5Jocal

Ematimr © SSSRVI012CA

Date diexpraton : 15/01/2021 15:57:56

 Actver la reconredon rapide

[ Déconnecter ies chents sans chffrement forcé

Tyoes TP

15
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